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VADEMECUM SEZIONE LEGALE MINORI E SOCIAL

INTRODUZIONE

“I minori italiani tra i 5 ed i 13 anni che navigano in rete sono il 44% e di questi il 577% lo fa
da solo, senza la vigilanza dei genitori. La vera svolta é nell'educazione civica dei piccoli. Ai
bambini insegniamo ad attraversare la strada solo quando c'é il verde, ma non insegniamo loro
come si vive nella societa digitale"

Dott. Antonello Soro — Presidente del Garante per la Protezione dei Dati Personali — 15/01/2018

La presenza sempre piu diffusa delle tecnologie digitali offre grandi opportunita di crescita
e apprendimento. Tuttavia impone una regolamentazione per un uso efficace e sicuro. E’ infatti di
fondamentale importanza sia la sicurezza che riguarda la protezione dei dati (privacy) e dei
dispositivi sia la tutela degli studenti attraverso la prevenzione e il contrasto a fenomeni di
cyberbullismo che possano minare la serenita e la salute dei ragazzi.

L'intento della scuola & quello di promuovere |'uso consapevole e critico da parte degli alunni
delle tecnologie digitali e di internet, di far acquisire loro procedure e competenze “tecniche” ma
anche corrette norme comportamentali, di prevenire ovvero rilevare e fronteggiare le
problematiche che derivano da un utilizzo non responsabile, pericoloso o dannoso, delle
tecnologie digitali.

INFORMAZIONI PER | GENITORI

A proposito di dati personali e utilizzo piattaforme social:

Esiste un Regolamento Europeo che prevede il divieto di offrire servizi digitali ai minori di 16 anni
(quindi comprese iscrizioni a social e messaggistica tipo Instagram, Whlatsapp, Facebook ... ).
Regolamento Eu 679/2016 (GDPR) in vigore dal 25 maggio 2018: art. 8'.

In Italia gRegoIamento UE 679/2016 e Dlgs 196/2003 modificato da Dlgs 101/2018 — art. 2
quinquies)

' (art. 8 EU RGPD - c. 1. Qualora si applichi I'articolo 6, paragrafo 1, lettera a), per quanto riguarda l'offerta diretta

di servizi della societa dell'informazione ai minori, il trattamento di dati personali del minore ¢ lecito ove il minore
abbia almeno 16 anni. Ove il minore abbia un'eta inferiore ai 16 anni, tale trattamento € lecito soltanto se e nella
misura in cui tale consenso ¢ prestato o autorizzato dal titolare della responsabilita genitoriale. Gli Stati membri
possono stabilire per legge un'eta inferiore a tali fini purché non inferiore ai 13 anni.

2 (Art. 2-quinquies DIgs. 196/2003 - Consenso del minore in relazione ai servizi della societa dell'informazione) c. 1.
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- Consenso al trattamento dei dati personali: a partire dal compimento del 14° anno di eta, il
minore pud esprimere il consenso al trattamento dei propri dati personali in relazione
all'offerta diretta di servizi della societa dell'informazione.

Si suggerisce di prestare sempre la massima attenzione alle condizioni contrattuali e di servizio,
che potrebbero contenere clausole di carattere vessatorio (condivisione e cessione a terzi dei dati,
esclusioni di responsabilita, limitazioni di servizi, mancata pattuizione del diritto di recesso e scelta
di fori competenti favorevoli al solo fornitore).

Si ricorda ad esempio il caso Faceapp (applicazione che invecchiava il volto di una persona
realizzando una copia del dato biometrico fornito anche da terzi).

- Consenso autorizzato esclusivamente dai genitori / tutori fra il 13° anno e il 14° anno di eta:
con riguardo ai servizi della societa dell'informazione il trattamento dei dati fondato sul
consenso € permesso a condizione che sia prestato da chi esercita la responsabilita
genitoriale. Dunque fra i 13 anni compiuti e i 14 anni compiuti € consentito I’autorizzazione
da parte dei genitori /tutori al trattamento dati del minore per acquisto servizi digitali
(quindi comprese iscrizioni a social e messaggistica del tipo Instagram, Whatsapp,
Facebook, Tik Tok, Snapchat ... ).

- Divieto di trattare dati sulla base del solo consenso sotto il 13° anno di eta (occorre quindi
far riferimento ad altre base giuridiche per il trattamento di tali dati). Ogni situazione va
valutata in base alla finalita giuridiche del prestatore del servizio (es. finalita sanitarie, di
interesse pubblico ...).

Si tratta in ogni caso di una deroga all'art. 2 Codice Civile, per cui la capacita d'agire si
acquisisce al compimento del diciottesimo anno; in ogni caso, l'informativa da sottoporsi ad un
minore dovra necessariamente essere in linguaggio semplice e chiaro, facilmente comprensibile
dal destinatario.

- A partire dagli 8 anni _compiuti: consentito esclusivamente l'intestazione di una SIM
acquistata da genitore/tutore che quindi & responsabile direttamente di ogni suo utilizzo
(in caso di danno ad altri il genitore/tutore risponde per “culpa in vigilando”)

Responsabilita penale e civile

Il nostro ordinamento prevede uno speciale procedimento per i reati compiuti dai minori di anni
diciotto (DPR 448/1988); sebbene I'art. 97 Codice Penale preveda la non imputabilita del minore di
anni 14, e bene considerare che, pur in presenza di una formula di proscioglimento (art. 26 e segg.
DPR 448/1988), il Giudice pud emettere una misura di sicurezza e condurre attivita finalizzate alla
responsabilizzazione del minore.

A prescindere dalle conseguenze penali, sotto il profilo civile, il Genitore & responsabile ex art.
2048 dei danni cagionati dal fatto illecito dei figli minori, a meno che non provino di non aver
potuto impedire il fatto: al fine di fornire una prova liberatoria sufficiente, si ritiene necessario

In attuazione dell'articolo 8, paragrafo 1, del Regolamento, il minore che ha compiuto i quattordici anni puo
esprimere il consenso al trattamento dei propri dati personali in relazione all'offerta diretta di servizi della societa
dell'informazione. Con riguardo a tali servizi, il trattamento dei dati personali del minore di eta' inferiore a
quattordici anni, fondato sull'articolo 6, paragrafo 1, lettera a), del Regolamento, €' lecito a condizione che sia
prestato da chi esercita la responsabilita genitoriale. c. 2. In relazione all'offerta diretta ai minori dei servizi di cui al
comma 1, il titolare del trattamento redige con linguaggio particolarmente chiaro e semplice, conciso ed esaustivo,
facilmente accessibile ¢ comprensibile dal minore, al fine di rendere significativo il consenso prestato da
quest'ultimo, le informazioni e le comunicazioni relative al trattamento che lo riguardi.



comprovare di aver fornito ai figli una buona educazione ed aver esercitato una vigilanza adeguata
rispetto ai doveri incombenti su chi esercita la responsabilita genitoriale.

Cyberbullismo e Genitori

Il Cyberbullismo consiste in varie condotte (L. 71/2017):
- qualsiasi forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione,
furto d'identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati
personali realizzati per via telematica in danno di minori, nonché
- la diffusione di contenuti online riguardanti uno o pitu componenti della famiglia di un minore con
lo scopo diisolarlo, attaccarlo o metterlo in ridicolo;

Il minore, direttamente se ha piu di 14 anni o chi esercita la responsabilita genitoriale, pud
avanzare richiesta di cancellazione (oscuramento, rimozione, blocco) dei contenuti al titolare del
trattamento/gestore sito internet/gestore del social media dove sono pubblicate le informazioni,
foto, video ed altro ritenuti atti di cyberbullismo.

La Legge 71/2017 assegna all'Autorita Garante per la Protezione dei Dati Personali un importante
ruolo nella tutela dei minori per la prevenire e contrastare fenomeni di cyberbullismo: a tal fine e
presente sul sito il modulo per la segnalazione da compilare e inviare a cyberbullismo@gpdp.it
(disponibile all’'indirizzo: https://www.garanteprivacy.it/home/modulistica-e-servizi-online seguire
il percorso CYBERBULLISMO selezionando il link Modello per la segnalazione/reclamo in materia di
cyberbullismo).

LINK UTILI
sito del garante per la Protezione dei Dati Personali: www.garanteprivacy.it

Carta dei diritti su Internet
https://www.generazioniconnesse.it/site/it/0000/00/00/carta-dei-diritti-di-internet/

Se hai bisogno di aiuto: Helpline
https://www.generazioniconnesse.it/site/it/0000/00/00/helpline/

Segnalazione contenuti illegali
https://www.generazioniconnesse.it/site/it/0000/00/00/segnala-contenuti-illegali/

Documento del Consiglio di Europa (2009) NO HATE SPEECH
https://www.generazioniconnesse.it/ file/documenti/No_HATE/NO%20HATE_ITA_DEF.pdf

MATERIALE DA VISIONARE ADATTO Al RAGAZZI

Super errori:
https://www.generazioniconnesse.it/site/it/super-errori/

Il Safer Internet Centre: cosa fa.
https://www.generazioniconnesse.it/site/it/2019/09/02/le-azioni-di-progetto/

Materiale dal Safer Internet Centre
https://www.generazioniconnesse.it/site/it/0000/00/00/bastabufale/

Odio e intolleranza sul web
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